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AGENDA
	Combaterea criminalității informatice

	Bucureşti, 16-17 mai 2022, Hotel MyContinental Gara de Nord





Experţi: 
1. Florina-Silvia POPA, procuror Parchetul de pe lângă Înalta Curte de Casație și Justiție
2. Ioan-Cosmin MIHAI, conf. univ. dr., vicepreședinte ARASEC

	Ziua 1 – 16 mai 2022

	09.00-09.30
	· Sosirea și înregistrarea participanților
· Deschiderea seminarului. 
· Prezentarea experților și a participanților 
· Prezentarea proiectului și a modulelor transversale privind egalitatea de șanse și dezvoltarea durabilă

	09.30-10.30
	· Tipologii si trenduri infracționale 
· Comportamente specifice criminalității informatice

	10.30-11.00
	Pauză cafea

	11.00-12.30
	· Tipologii si trenduri infracționale 
· Evoluția principalelor forme de malware
· Vectori de atac on-line și off-line
· Impactul atacurilor cibernetice asupra sistemelor informatice

	12.30–13.30
	Pauză de prânz

	13.30 –15.00
	· Tipologii și trenduri infracționale 
· Modificări legislative
· Probleme de interpretare a normei de incriminare

	15-00–15.30
	Pauză cafea

	15.30-16.45
	· Cooperare internațională
· Instrumente internaționale
· Obținerea datelor de la furnizorii de servicii străini
· Instrumente operaționale 

	16.45-17.00
	· Concluzia primei zile de seminar. Evaluarea zilei.

	Ziua 2 – 17 mai 2022

	09.00-10.30
	· Recapitularea zilei anterioare și introducerea în ziua a doua de seminar
· Identificarea, colectarea și valorificarea probelor electronice 
· Metode și instrumente de tip Open-Source Intelligence (OSINT) folosite în colecționarea datelor din internet, rețele de socializare și dark web
· Investigații online sub acoperire

	10.30-11.00 
	Pauză cafea

	11.00 – 12.30
	· Identificarea, colectarea și valorificarea probelor electronice
· Aspecte generale privind datele și sistemele informatice
· Interceptarea comunicațiilor și accesul la un sistem informatic
· Conservarea datelor informatice
· Percheziția informatică și constatarea

	12.30-13.30
	Pauză de prânz

	13.30-15.00
	· Identificarea, colectarea și valorificarea probelor 
· Active virtuale (criptoactive; Metaverse și NFT)
· Folosirea activelor virtuale în activități infracționale
· Investigații și măsuri specifice

	15.00 – 15.30
	Pauză cafea

	15.30 – 16.30
	· Identificarea, colectarea și valorificarea probelor 
· Modificări legislative
· Probleme de interpretare 

	16.30 – 17.00
	· Sesiune de întrebări și răspunsuri. 
· Concluzii. 
· Evaluarea programului de formare.
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